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Formal
Formalet med dette dokument er at dokumentere, at vandvarket overholder kravene til behandling af
personoplysninger.

Vandvearket behandler i minimalt omfang personoplysninger. | det fglgende dokumenteres
persondatabehandlingen samt de tekniske og organisatoriske sikkerhedsforanstaltninger, der er
etableret i forbindelse med behandlingen.

Databeskyttelsesradgiver (DPO)

Behandling af persondata pa vandveaerket udfgres som stgttefunktion til kerneaktiviteterne og udggr et
minimalt omfang. Set i forhold til de risici der er forbundet med behandlingen, fglsomheden, samt
mangden af personoplysninger, der behandles, vurderer vi, at vandvzaerket ikke skal have en
databeskyttelsesradgiver tilknyttet.

Kontaktoplysninger pa persondataansvarlig
Hans Foster, 24637599, mail: hans@verupvand.dk

Procedurer i forbindelse med henvendelser fra registrerede
| vandvaerket handteres alle henvendelser af persondataansvarlig.

De registreredes vigtigste rettigheder efter databeskyttelsesforordningen er:

* Retten til at modtage oplysning om behandling af deres personoplysninger (oplysningspligt).
* Retten til at fa indsigt i deres personoplysninger.

* Retten til at fa urigtige personoplysninger rettet.

* Retten til at fa deres personoplysninger slettet.

* Retten til at ggre indsigelse mod at personoplysninger anvendes til direkte markedsfgring.

* Retten til at ggre indsigelse mod automatiske individuelle afggrelser, herunder profilering.

* Retten til at flytte deres personoplysninger (dataportabilitet).

Alle ovenstaende rettigheder handteres manuelt ved henvendelse som anfgrt i persondatapolitikken.



Fortegnelser over behandlingsaktiviteter

Forbrugsafregninger og relaterede aktiviteter

Almindelige personoplysninger med det formal at kunne gennemfgre forbrugsafregninger og i gvrigt
leve op til vandvaerkets kontraktlige forpligtelser samt forpligtelser i henhold til vandforsyningsloven
og bogfgringsloven.

Grundlag for behandlingen
Kontraktlig og retlig forpligtelse samt udfgrelse af en opgave i samfundets interesse.

Kategorier af registrerede
Forbrugere.

Kategorier af personoplysninger
* Navn, adresse, telefon, e-mail
* Malernumre, forbrugernummer (kundenummer)
* Forbrugsdata der kan henfgres til en person

Kategorier af modtagere
Personoplysningerne videregives ikke til nogen udenfor organisationen ud over databehandlere.

Databehandlere
* Nets (faktura til forbrugere)
* Spildevandsselskab (maleraflaesninger)

Tidsfrister for sletning / opbevaring
Ingen tidsfrister, dog minimum 5 ar af hensyn til bogfgringsloven.

Risikovurdering

* Fortrolighed: Det vurderes, at tab af fortrolighed vil have en minimal indflydelse pa de
registreredes rettigheder og frihedsrettigheder. Personoplysningerne, der behandles, vil ofte
veere offentligt tilgeengelige — med undtagelse af de detaljerede forbrugsoplysninger fra
maleraflaesningerne.

* Integritet: Det vurderes, at tab af integritet ikke vil have nogen naevnevardig indflydelse pa de
registreredes rettigheder og frihedsrettigheder. Det kan dog medfgre udfordringer med de
administrative processer omkring forbrugerafregning, hvorfor bade it-systemer og
administrative processer i forbindelse med databehandlingen skal beskytte mod tab af
integritet.

* Tilgaengelighed: Det vurderes, at tab af tilgeengelighed ikke vil have nogen naevnevardig
indflydelse pa de registreredes rettigheder og frihedsrettigheder. Det kan dog medfgre
udfordringer med de administrative processer omkring forbrugerafregning, hvorfor bade it-
systemer, i seerdeleshed backup, og administrative processer i forbindelse med
databehandlingen skal beskytte mod laengerevarende tab af tilgeengelighed.

Tekniske og organisatoriske sikkerhedsforanstaltninger
Se sektionen “Supplerende bemaerkninger om generelle organisatoriske og tekniske foranstaltninger”.

Kendte sarbarheder og planlagte forbedringer
Der er pa nuvaerende tidspunkt ikke nogen specifikke, kendte sarbarheder eller planlagte forbedringer.



Kategorier af registrerede
Bestyrelsesmedlemmer.

Kategorier af personoplysninger

* Fulde navn og kontaktoplysninger (herunder privat e-mail og privat telefonnummer)
* Adresse
* Bankkontooplysninger

Kategorier af modtagere
Personoplysningerne videregives ikke til nogen udenfor organisationen.

Tidsfrister for sletning / opbevaring
Ingen tidsfrister, dog minimum 5 ar af hensyn til bogfgringsloven.

Risikovurdering

* Fortrolighed: Det vurderes, at tab af fortrolighed vil have en minimal indflydelse pa de
registreredes rettigheder og frihedsrettigheder. Personoplysningerne, der behandles, vil ofte
veere offentligt tilgeengelige — med undtagelse af de detaljerede forbrugsoplysninger fra
maleraflaesningerne.

* Integritet: Det vurderes, at tab af integritet ikke vil have nogen naevnevardig indflydelse pa de
registreredes rettigheder og frihedsrettigheder. Det kan dog medfgre udfordringer med de
administrative processer omkring forbrugerafregning, hvorfor bade it-systemer og
administrative processer i forbindelse med databehandlingen skal beskytte mod tab af
integritet.

* Tilgaengelighed: Det vurderes, at tab af tilgeengelighed ikke vil have nogen naevnevardig
indflydelse pa de registreredes rettigheder og frihedsrettigheder. Det kan dog medfgre
udfordringer med de administrative processer omkring forbrugerafregning, hvorfor bade it-
systemer, i seerdeleshed backup, og administrative processer i forbindelse med
databehandlingen skal beskytte mod laengerevarende tab af tilgeengelighed.

Tekniske og organisatoriske sikkerhedsforanstaltninger

Anvendes kun af persondataansvarlig.

Supplerende bemarkninger om generelle organisatoriske og tekniske

foranstaltninger
Vandveerket har implementeret fglgende organisatoriske og tekniske foranstaltninger generelt:

* Antivirus pa alle it-systemer, der behandler personoplysninger.
* Backup af alle it-systemer, der behandler personoplysninger.
* Anvendelse af branchetypiske it-systemer til behandlingsaktiviteterne.



Persondatapolitik for Verup Vandvaerk



Introduktion

For at kunne levere vandforsyning er der vigtige personoplysninger, vi har behov for at behandle. Vores
persondatapolitik er ment som en hjalp til at forsta, hvilke data vi indsamler, hvorfor vi indsamler dem, og
hvad vi anvender dem til. Dette er vigtige oplysninger, sa vi haber, at du vil tage dig tid til at leese dem.

Skulle du have spgrgsmal, eller gnsker du yderligere information, er du velkommen til at henvende dig til
vores persondataansvarlige:

Kontaktoplysninger pa persondataansvarlig

24637599, mail: sushans@hotmail.dk

Dataansvarlig
Verup Vandveerk, Larupvej 43, 4293 Dianalund, cvr. 72875915

Vores behandling af dine personoplysninger

Vi behandler personoplysninger, som du eller en anden part, eksempelvis ejendomsmaegler eller udlejer,
har udleveret til os i forbindelse med din tilflytning til vandvaerkets forsyningsomrade. Endvidere behandler
vi lgbende oplysninger om dit forbrug af vand.

Disse personoplysninger behandler vi for at kunne leve op til vores kontraktlige forpligtelser overfor dig i
forbindelse med afregning af forbrug samt vores forpligtelser i forbindelse med vandforsyningsloven.

Uden disse oplysninger vil vi ikke kunne forsyne dig med vand.
Typisk drejer det sig om disse personoplysninger:

* Navn, adresse, telefon, e-mail
* Malernumre, forbrugernummer (kundenummer)
* Forbrugsdata der kan henfgres til en person

Tidsfrister for sletning/opbevaring

Vi streeber efter at slette (eller anonymisere) personoplysninger, sa snart de ikke har nogen relevans. Dog
opbevarer vi dem altid i minimum 5 ar af hensyn til bogfgringsloven. Ofte opbevarer vi forbrugsoplysninger
lengere af hensyn til statistiske formal, eksempelvis i forbindelse med ejerskifte.

Dine rettigheder efter persondataforordningen
| forbindelse med vores behandling af dine personoplysninger har du adskillige rettigheder:

* Retten til at modtage oplysning om hvordan vi behandler dine personoplysninger (oplysningspligt).
* Retten til at fa indsigt i dine personoplysninger.

* Retten til at fa urigtige personoplysninger rettet.

* Retten til at fa dine personoplysninger slettet.



* Retten til at ggre indsigelse mod at dine personoplysninger anvendes til direkte markedsfgring.
* Retten til at ggre indsigelse mod automatiske, individuelle afggrelser, herunder profilering.
* Retten til at flytte dine personoplysninger (dataportabilitet).

Alle ovenstaende rettigheder handteres manuelt ved henvendelse til vores persondataansvarlige.

Vi kan afvise anmodninger, der er urimeligt gentagende, kraever uforholdsmaessig meget teknisk indgriben
(f.eks. at udvikle et nyt system eller &ndre en eksisterende praksis vaesentligt), pavirker beskyttelsen af
andres personlige oplysninger, eller noget som vil veere ekstremt upraktisk (f.eks. anmodninger om
oplysninger der findes som sikkerhedskopier).

Hvis vi kan rette oplysninger, g@r vi naturligvis dette gratis, med mindre det kraever en uforholdsmaessig
stor indsats. Vi bestraeber os pa at vedligeholde vores tjenester pa en made, der beskytter oplysninger fra
fejlagtig eller skadelig gdelaeggelse. Nar vi sletter dine personoplysninger fra vores tjenester, er det derfor
muligt, at vi ikke altid kan slette tilhgrende kopier fra vores arkivservere med det samme, og det er ikke
sikkert, at oplysningerne fjernes fra vores sikkerhedskopisystemer.

Du har til hver en tid retten til at klage til Datatilsynet (https://www.datatilsynet.dk/borger/klage-til-
datatilsynet/

Oplysninger, som vi videregiver

Vivideregiver ikke personlige oplysninger til virksomheder, organisationer og enkeltpersoner uden for
vandvarket. Undtagelsen er i disse tilfeelde:

* Med dit samtykke
Vi videregiver personlige oplysninger til virksomheder, organisationer eller enkeltpersoner uden for
vandvarket, hvis vi har dit samtykke. Vi kraever aktivt tilvalg af videregivelse af alle
personoplysninger.

* Til ekstern databehandling
Vi videregiver personlige oplysninger til vores samarbejdspartnere eller andre betroede
virksomheder eller personer, der behandler dem for os. Deres behandling er baseret pa vores
instrukser og i overensstemmelse med vores privatlivspolitik og andre geldende tiltag til
fortrolighed og sikkerhed, eksempelvis vores databehandleraftale.

e Afjuridiske arsager
Vi videregiver personlige oplysninger til virksomheder, organisationer eller enkeltpersoner uden for
vandvarket, hvis vi i god tro mener, at adgang, brug, bevarelse eller offentligggrelse af
oplysningerne er ngdvendig for at:

o Overholde geldende love, bestemmelser, sagsanlaeg eller retsgyldige anmodninger fra
offentlige myndigheder.

o Handhave galdende servicevilkar, herunder undersggelse af potentielle overtraedelser.
Registrere, forhindre eller pa anden made beskytte mod problemer med bedrageri,
sikkerhed eller tekniske problemer.

o Holde vandvzerket fri fra skade, vores medlemmer eller offentlighedens rettigheder,
ejendom eller sikkerhed, sadan som det kraeves eller tillades i henhold til lovgivningen.



Vi kan dele oplysninger, der ikke identificerer personer, med offentligheden og vores partnere. Vi kan f.eks.
dele oplysninger med offentligheden for at vise generelle tendenser om, hvordan vores forbrugeres forbrug
fordeler sig.

Informationssikkerhed

Vi arbejder hardt for at beskytte vandvaerket og vores forbrugere mod uautoriseret adgang, sndring,
offentliggarelse eller gdelaeggelse af personoplysninger, som vi lagrer.

Vi har implementeret fglgende organisatoriske og tekniske foranstaltninger generelt pa vandvaerket:

* Antivirus pa alle it-systemer, der behandler personoplysninger.

* Backup af alle it-systemer, der behandler personoplysninger.

* Anvendelse af branchetypiske it-systemer til behandlingsaktiviteterne.

* Adgangsbegraensning til personoplysninger, sa der kun gives adgang, hvor det er ngdvendigt.

* Databehandleraftaler med leverandgrer, der behandler personoplysninger pa vandvaerkets vegne.

* Gennemfgrelse af ovenstaende risikovurdering og dokumentation af alle systemer der behandler
personoplysninger for at sikre et oplyst grundlag for sikkerhedsniveauet for
persondatabehandlingen i vandvaerket.



Konsekvensanalyse — DPIA




Introduktion til gennemfgrsel af DPIA
Nedenfor er der 27 spgrgsmal, som du skal besvare kort og praecist. Nar du besvarer et spgrgsmal,
skal du vurdere, om dit svar giver anledning til, at du bgr eendre den made, du udfgrer

databehandling pa.

Det overordnede spgrgsmal for alle de 27 spgrgsmal er:

Kan du ggre databehandlingen mere sikker for de personer, der indgar i
din databehandling? (forbrugere, ansatte og bestyrelsen)

Projekt persondatalov

Dato 24.5.2018

Godkendt af Hans Foster
Udfyldt af Hans Foster

Oplysninger om oplysninger
1. Hvilke oplysninger er det, som du indsamler eller behandler?

Helt konkret hvilke oplysninger er der tale om? Eksempelvis navne, varenumre, adresser, kunder
nummer, koordinater, e-mail adresser, cvr-numre, priser, osv.

Begrund: Navn, adresse

Giver dit svar anledning til, at du bgr aendre din databehandling?
Ja Nej

2. Er disse oplysninger om fysiske personer?

Relaterer oplysningerne sig pa nogen made til fysiske enkeltpersoner? Eksempelvis navne,
e-mail adresser, telefonnumre, kundenumre og cpr-numre. Hvis oplysningerne ikke omhandler
fysiske personer, sa skal der ikke laves en konsekvensanalyse. Dvs. oplysninger om ting, steder,
handelser, osv. (spgrgsmalet geelder ogsa for enkeltmandsfirmaer)

Begrund:

Oplysninger til brug for opkraevning
Giver dit svar anledning til, at du bgr aendre din databehandling?
Ja Nej

3. Kan enkeltpersoner blive identificeret ud fra oplysningerne? Huvis ja, hvordan?



Kan personer blive genkendt ud fra oplysningerne, du behandler? Dette gelder ogsa, selvom
oplysningerne ikke direkte afslgrer, hvilke personer oplysningerne omhandler? Eksempelvis et
navn, foto, et identifikationsnummer, GPS-information eller oplysninger, der er szerlige for denne
fysiske person, og som derved kan afslgre personens identitet?

Begrund.
Ja, navn og adresse til brug for opkreevning

Giver dit svar anledning til, at du bgr aendre din databehandling?
Ja Nej

4. Er disse oplysninger af fglsom karakter?

Handler de personoplysninger, som du behandler om personernes race, etnicitet,
politisk/religigs/filosofisk overbevisning, fagforeningsmaessige forhold, helbredsforhold, seksuelle
forhold, strafbare forhold eller om genetiske data?

Begrund:
nej

Giver dit svar anledning til, at du bgr aendre din databehandling?
Ja Nej

Formalet
5. Hvordan vil du behandle personoplysningerne?

Hvad skal der ske med personoplysningerne? Vil der eksempelvis ske en indsamling, registrering,
redigering, beregning, sammenstilling, videregivelse, laesning, opbevaring, sletning, osv.?

Begrund:
Kartotek over forbrugere

Giver dit svar anledning til, at du bgr aendre din databehandling?
Ja Nej

6. Hvad er formalet med at behandle personoplysningerne?

Hvorfor skal personoplysningerne behandles? Et eksempel kan vaere, at man opbevarer
kundeoplysninger, sa man kan fakturere sine kunder.

Begrund:
Opkreevning af betaling for vand

Giver dit svar anledning til, at du bgr aendre din databehandling?
Ja Nej




7. Er personoplysningerne ngdvendige for at opna formalet, eller kan man
undlade at behandle personoplysningerne og stadig opna formalet?

Er der nogen anden mulighed, hvorpa du kan Igse opgaven uden at behandle personoplysningerne?

Begrund. ja

Giver dit svar anledning til, at du b@r aendre din databehandling?
Ja Nej

8. Vil personoplysningerne kun blive brugt til det formal, de er indsamlet til?

Er det kun det formal, som personoplysningerne er indsamlet til, som de vil blive brugt til? Eller vil
personoplysningerne ogsa blive brugt til noget andet som eksempelvis reklame via
e-mail?

Begrund:

nej

Giver dit svar anledning til, at du bgr aendre din databehandling?
Ja Nej

9. Erder enrisiko for, at personoplysningerne kan eller vil blive brugt til noget
andet end det formal, de er indsamlet til?

Er der en risiko for, at oplysningerne pa et eller andet tidspunkt vil blive brugt til noget andet end
det, de var tiltaenkt? Eksempelvis at sende reklamer ud til kunder.

Begrund:

nej

Giver dit svar anledning til, at du bgr aendre din databehandling?
Ja Nej

Adgangen til oplysningerne
10.Hvem er den dataansvarlige?
Hvem er den fysiske person eller organisation, som har ansvaret for behandlingen af

personoplysningerne, og som afggr til hvilket formal og pa hvilke made, der ma foretages
behandling af oplysningerne?

Begrund: Hans Foster, kasserer




11.

Giver dit svar anledning til, at du bgr aendre din databehandling?
Ja Nej

Hvem har mulighed for at se, redigere, fjerne, osv. personoplysningerne?
Hvem har adgang til personoplysningerne?

Begrund:
Hans Foster, kasserer

Giver dit svar anledning til, at du bgr aendre din databehandling?
Ja Nej

12.Er der en risiko for, at personoplysningerne kan falde i uvedkommendes

hender?

Er der en risiko for, at uvedkommende kan fa fat i oplysningerne? Bliver persondata eksempelvis
sendt med e-mail, uden at de er krypteret?

Begrund:
nej

Giver dit svar anledning til, at du bgr aendre din databehandling?
Ja Nej

Selve behandlingen
13.Hvad skal der ske med personoplysningerne, efter de er blevet indsamlet, og

indtil behandlingen af oplysningerne er afsluttet?

Hvad skal der helt konkret ske med personoplysningerne fra start til slut? Med start menes fra det
tidspunkt, de er blevet registreret, og med slut menes, til behandlingen er feerdig, og til at der ikke
lengere er brug for personoplysningerne.

Begrund:
Til brug for opkraevning af betaling for vand gennem NETS

Giver dit svar anledning til, at du bgr aendre din databehandling?
Ja Nej

Opbevaringen

14.

Hvordan bliver personoplysningerne opbevaret?

Bliver personoplysningerne opbevaret fysisk i et arkiv, pa et kontor, i en computer, i skyen (cloud
computing) eller andet?




Begrund:

Pa pc og usb

Giver dit svar anledning til, at du bgr aendre din databehandling?
Ja Nej

15.Er teknologien, der anvendes til at opbevare personoplysninger, designet til at
handtere personoplysninger?
Er teknologien specielt fremstillet til at kunne opbevare personoplysninger? Eksempelvis er

e-boks fremstillet til at kunne handtere personoplysninger, hvorimod Microsoft Office ikke er
designet til at handtere personoplysninger.

Begrund:

Ja, beskyttet af Bullguard

Giver dit svar anledning til, at du bgr aendre din databehandling?
Ja Nej

16.Er den teknologi, der anvendes til at behandle personoplysningerne,
sikkerhedstestet?

Er teknologien (eksempelvis programmet eller computeren), som behandler personoplysningerne,
testet mod eksempelvis hacking og fejl?

Begrund:

Nej, beskyttet af Bullguard

Giver dit svar anledning til, at du bgr aendre din databehandling?
Ja Nej

17.Bliver den teknologi, som anvendes, jeevnligt sikkerhedsopdateret? Igangseettes
der ofte enten manuelle eller automatiske opdateringer af systemerne, sa systemerne altid er
sikret bedst muligt? Eksempelvis udsender Microsoft automatiske sikkerhedsopdateringer hver
maned.

Begrund:

Ja, automatisk opdatering

Giver dit svar anledning til, at du bgr aendre din databehandling?
Ja Nej

Sikkerheden

18. Hvis personoplysningerne kommer til uvedkommendes kendskab, vil det sa
kunne skade de bergrte personer?



Hvis personoplysningerne skulle blive spredt til uvedkommende, ville der sa kunne ske en
gkonomisk, fysisk, renommemaessig eller lignende skade for de bergrte personer?

Begrund:

Nej, det er offentlig tilgeengelige oplysninger

Giver dit svar anledning til, at du bgr aendre din databehandling?
Ja Nej

19.Kan der ske utiltaeenkte sendringer eller tilintetggrelse af personoplysningerne?

Kan der eksempelvis ved et uheld/fejl blive slettet oplysninger, eller kan der utilsigtet blive sendret i
oplysningerne?

Begrund:

Nej

Giver dit svar anledning til, at du bgr aendre din databehandling?
Ja Nej

20.Er der et sikkerhedsteam/organisation eller lignende, som skal sgrge for, at
personoplysningerne er sikret korrekt?

Er der en bestemt gruppe personer som tjekker, at personoplysningerne bliver opbevaret og
behandlet sikkert?

Begrund:

Nej, kun dataansvarlig

Giver dit svar anledning til, at du bgr aendre din databehandling?
Ja Nej

21.Er der en procedure, som sikrer, at der periodisk bliver foretaget
sikkerhedsrisikoanalyser i hele virksomheden/organisationen?

Har virksomheden, organisationen eller lignende en bestemt procedure, som sikrer, at sikkerheden
for personoplysningerne bliver vurderet i hele virksomheden?

Begrund:

nej

Giver dit svar anledning til, at du bgr aendre din databehandling?
Ja Nej




Den registreredes muligheder
22.Kan personen, hvis personoplysninger bliver behandlet, fa indsigt i
behandlingen af sine oplysninger?

Har den person, hvis personoplysninger bliver behandlet, mulighed for selv at se en oversigt over
hvilke informationer, der er registreret, og hvad de bliver brugt til?

Begrund:

Ja, ved henvendelse

Giver dit svar anledning til, at du bgr aendre din databehandling?
Ja Nej

23. Blev personen, hvis oplysninger bliver behandlet, orienteret om behandlingen
af personoplysningerne, f@r oplysningerne blev indsamlet?

Fik personen fortalt, inden oplysningerne blev indsamlet, at de ville blive registreret og behandlet?

Begrund:

Ja, ved overtagelse af ejendom

Giver dit svar anledning til, at du bgr aendre din databehandling?
Ja Nej

24 .Har personen mulighed for at give sit samtykke til, at dennes
personoplysninger bliver behandlet?

Har personen, hvis personoplysninger bliver behandlet, mulighed for at godkende, at deres
oplysninger bliver behandlet? Enten skriftligt eller mundtligt.

Begrund:

Vurderes ikke ngdvendig

Giver dit svar anledning til, at du bgr aendre din databehandling?
Ja Nej

25.Har personen mulighed for at afvise, at dennes personoplysninger bliver
behandlet?

Har personen, hvis oplysninger bliver behandlet, mulighed for at frabede sig at dennes
personoplysninger bliver behandlet?

Begrund:

Nej, oplysningerne er ngdvendige for opkraevning

Giver dit svar anledning til, at du bgr aendre din databehandling?
Ja Nej




26.Er der en fast procedure for, at personen, hvis oplysninger bliver behandlet,
kan traekke sit samtykke for behandling af personoplysninger tilbage?

Har virksomheden, organisationen eller lignende en bestemt procedure for at imgdekomme
en persons gnske om at traekke sit samtykke til behandling af oplysninger tilbage?

Begrund:

Ja, ved salg af ejendom

Giver dit svar anledning til, at du bgr aendre din databehandling?
Ja Nej

Efter behandlingen
27. Hvad sker der med personoplysningerne efter behandlingen af disse?
Hvad skal der ske med oplysningerne, efter formalet med indsamlingen af dem er opnaet og efter

den faerdige behandling? Skal de eksempelvis slettes eller anonymiseres, eller bliver de staende i et
register eller lignende?

Begrund:

Slettes ved fraflytning i IT og efter 5 ar pa papir

Giver dit svar anledning til, at du b@r aendre din databehandling?
Ja Nej
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